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1

APRESENTAÇÃO

Contas dos Municípios do Estado do Pará desenvolveu a cartilha 

"Segurança da Informação e Comunicação". Este é um manual do 

órgão, referente as políticas de segurança da informação e 

comunicação, que busca esclarecer o compromisso com a proteção 

dos dados da propriedade e/ou guarda, devendo ser cumprida por 

todos os servidores e colaboradores.

Ciente da importância estratégica de controlar e garantir a proteção 
da informação e sigilo dos dados corporativos, o Tribunal de



1 A SEGURANÇA DA INFORMAÇÃO
E COMUNICAÇÃO -SIC
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2 PORPRIEDADES BÁSICAS
A SEGURANÇA DA INFORMAÇÃO
E COMUNICAÇÃO -SIC

DICA
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Disponibilidade: propriedade de que a informação
esteja acessível e utilizável, sob demanda, por 
uma pessoa física ou determinado sistema, órgão
ou entidade. Proteger essa propriedade significa
assegurar ao usuário o acesso à informação, sempre
que ela precisar.

Integridade: propriedade de que a informação não
seja modificada ou destruída de maneira não
autorizada ou acidental. Protegê-la significa assegurar 
que nada foi acrescentado,retirado ou modificado sem 
a explícita permissão do seu proprietário.

Confidencialidade: propriedade de que a informação 
nãoseja revelada ou disponibilizada a indivíduo, 
entidade,orgão ou sistema, não autorizado ou não 
credenciado.Dados privados ou com algum grau de 
sigilo devem ser apresentados somente ao(s) seu(s) 
dono(s) ou ao(s) grupo(s) com a devida permissão para 
tal.

Autenticidade: propriedade de que a informação seja
produzida, expedida, modificada ou destruída por 
indivíduo, entidade, órgão ou sistema, devidamente 
identificado ou certificado.



3O QUE TENHO A VER 
COM A SIC?
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Cuide das informações 

sob sua responsabilidade. 

Só lembrando da real 

importância quando 

perdemos ou quando 

precisamos dela. 

AS SUAS 

INFORMAÇÕES ESTÃO 

SEGURAS?

Não dê informações 

pessoais por telefone, e-

mail ou mensagem, a não 

ser que você tenha 

absoluta certeza de quem 

está pedindo.

ORIENTE SEUS 

FAMILIARES E SEUS 

FUNCIONÁRIOS!
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Tenha os dispositivos 

móveis (pen drives e Hds 

externos) sempre com 

você ou guarde-os em 

local seguro, sem se 

esquecer da utilização de 

ferramentas que 

protegem os dados 

neles armazenados.
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ORIENTE SEUS FILHOS



Utilização

a) Mantenha atualizado o antivírus de sua estação de 
trabalho. A equipe técnica da Diretoria de Tecnologia da 
Informação do TCMPA irá se encarregar disso, mas, em caso 
de problema,  entre em contato com o  suporte@tcm.pa.gov.br

b) Evite trazer CD´S, DVD´S, pen drives ou quaisquer outros 
dispositivos móveis de fora do TCM para utiliozação no 
computador do trabalho. Você pode estar trazendo vírus de 
outros equipamentos para a sua estação e, consequentemente 
poderá infectar não só o seu equipamento, mas toda a rede 
interna do órgão; e 
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para que a situação seja corrigida;

Pessoas mal
intencionadas
utilizam-se de 

códigos 
maliciosos 
para obter 

informações 
sobre senhas, 

dados 
bancários, 
número do 
cartão de 

crédito e do 
CPF, além de 
poder colocar 

em risco 
informações 
sensíveis do 
seu trabalho.

http://suporte@tcm.pa.gov.br
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4 ZELAR PELA SIC
DO TCMPA

Você sabia que também é seu dever 
zelar pela SIC do Tribunal de Contas 
dos Municípios -TCMPA?

O que posso fazer para melhorar a SIC?



5
A QUEM POSSO RECORRER
EM CASO DE DÚVIDAS,
SUSPEITAS, DENÚNCIAS OU 
PROBLEMAS À SIC NO 
TCMPA
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Você é parte

crucial para

o sucesso das

ações de 

SEGURANÇA DA

INFORMAÇÃO E

COMUNICAÇÃO

no TCMPA!
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